
《資安鑑識課程-系列Ⅰ初級課程：資訊戰之「重」與「毒」~

勒索病毒攻擊手法與實作•課程表》

課程簡介

1. 勒索病毒攻擊的探索與分析

2. 加密勒索的即時阻斷與演練

主辦：社團法人台灣 E 化資安分析管理協會

時間：2022 年 5 月 6 日（星期五）

地點：線上課程

費用：會員（新臺幣 700元）、非會員（新臺幣 900元）

時間 主題 講師

08:30-09:00 報到

09:00-12:00

3 小時

(休息時間：

10:20-10:40)

主題一：勒索病毒攻擊的探索與分析

內　容：

1.  勒索攻擊的發展概論

2.  加密勒索的案例分析

3.  加密勒索的關鍵特徵
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12:00-13:00 午餐時間

13:00-16:00

3 小時

(休息時間:

14:20-14:40)

主題二：加密勒索的即時阻斷與演練

內　容：

1.  加密勒索的實驗環境說明(預先準備)

2.  案例 1: WannaCrypto 的實際攻擊

3.  案例 2:仁寶與富士康的 DopplePaymer

4.  案例 3:衛福醫療的 GlobeImposter

5.  其他加密勒索案例的實作觀察

6.  問題與討論
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